
 
 
 

กระทรวง กระทรวงการคลัง 
กรม / หน่วยงาน ธนาคารแห่งประเทศไทยและสมาคมธนาคารไทย 
หน่วยงานเจ้าของเรื่อง ธนาคารแห่งประเทศไทย 
ช่องทางการติดต่อ ธนาคารแห่งประเทศไทย โทรศัพท์ : 0-2283-5353 

1) หัวข้อเรื่อง  ธนาคารแห่งประเทศไทยและสมาคมธนาคารไทย ชี้แจงกรณีผู้เสียหายร้องเรียนจาก
เหตุการณใ์ช้งานสายชาร์จปลอมแล้วถูกดูดข้อมูลและโอนเงินออกจากบัญชี 
2) ข้อความส าหรับใช้ประชาสัมพันธ์ 

เรื่อง  เรื่อง  ธนาคารแห่งประเทศไทยและสมาคมธนาคารไทย ชี้แจงกรณีผู้เสียหายร้องเรียนจาก
เหตุการณ์ใช้งานสายชาร์จปลอมแล้วถูกดูดข้อมูลและโอนเงินออกจากบัญชี 

    แถลงข่าวร่วมธนาคารแห่งประเทศไทยและสมาคมธนาคารไทย ชี้แจงกรณีผู้เสียหายร้องเรียนจาก
เหตุการณ์ใช้งานสายชาร์จปลอมแล้วถูกดูดข้อมูลและโอนเงินออกจากบัญชี 

    ตามที่ปรากฏข่าวพบผู้เสียหายจากการใช้งานสายชาร์จปลอมแล้วถูกดูดข้อมูลและโอนเงินออกจากบัญชี นั้น 
ธนาคารแห่งประเทศไทย (ธปท.) ได้หารือสมาคมธนาคารไทย เพ่ือตรวจสอบกรณีดังกล่าวแล้ว พบว่ามิได้เกิด
จากการใช้งานสายชาร์จปลอม แต่เกิดจากผู้เสียหายถูกมิจฉาชีพหลอกลวงให้ติดตั้งแอปพลิเคชันปลอมที่
แฝงมัลแวร์ ท้าให้มิจฉาชีพล่วงรู้ข้อมูลการท้าธุรกรรมของลูกค้า และควบคุมเครื่องโทรศัพท์เพ่ือสวมรอยท้า
ธุรกรรมแทนจากระยะไกล เพ่ือโอนเงินออกจากบัญชี โดยอาจเลือกท้าธุรกรรมในช่วงเวลาที่ ผู้เสียหายไม่ได้         
ใช้งานโทรศัพท์ 

    ปัจจุบัน มิจฉาชีพมีวิธีหลอกลวงหลายรูปแบบ อาทิ SMS หลอกลวง แก๊งคอลเซ็นเตอร์ และแอปพลิเคชัน
ให้สินเชื่อปลอม เป็นต้น และมีการปรับเปลี่ยนอย่างต่อเนื่อง โดยล่าสุดใช้การหลอกลวงให้ติดตั้งแอปพลิเคชัน
ปลอมที่แฝงมัลแวร์ ซึ่ง ธปท. ได้ด้าเนินการเพ่ือป้องกันและแก้ไขปัญหา โดยการออกมาตรการต่างๆ                    
ให้สถาบันการเงินต้องปฏิบัติ และร่วมกับกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ส้านักงาน กสทช.   
ส้านักงาน ปปง. และส้านักงานต้ารวจแห่งชาติ เพ่ือด้าเนินการต่าง ๆ ได้แก่ 

    - ปรับปรงุพัฒนาระบบรกัษาความปลอดภัยบน Mobile Banking อย่างต่อเนื่อง 

    - ปดิกั้นเว็บไซต์หลอกลวง และตดัการเชื่อมตอ่กับเครื่องคอมพิวเตอร์ทีม่ิจฉาชีพใช้ควบคมุเครื่องผู้เสียหาย
จากระยะไกล 

    - แกไ้ขปัญหา SMS หลอกลวง ที่แอบอ้างชื่อเป็นสถาบันการเงิน 

    - จัดให้มีช่องทางการรับแจ้งความออนไลน์เพ่ือให้ประชาชนแจ้งความได้สะดวกและอายัดบัญชีได้รวดเร็วขึน้ 

    - ประชาสัมพันธ์สรา้งการตระหนักรู ้แจง้เตือนภัย และให้ค้าแนะน้าประชาชนอย่างต่อเนื่อง 

    อย่างไรก็ตาม สถาบันการเงินจ้าเป็นต้องพัฒนาเครื่องมือและการตอบสนองให้เท่าทันอย่างสม่้าเสมอ 
รวมทั้งการพัฒนากลไกความร่วมมือกับผู้ที่เกี่ยวข้องทั้งหน่วยงานภาครัฐและเอกชนให้มีประสิทธิภาพมากขึ้น 
และขอความร่วมมอืจากประชาชนเพิ่มความระมดัระวัง เพื่อมิให้ตกเป็นเหยื่อมิจฉาชีพ โดยสามารถป้องกันภัย
ในเบื้องต้นได้ ดังนี้ 

 

ข้อมูลข่าวสารเพื่อสร้างการรับรู้สู่ชุมชน 
ครั้งที่ 5 / 2566  วันที่    ๖   กุมภาพันธ์  2566 
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     1. ไม่คลิกลงิก์จาก SMS LINE และ อเีมลที่มแีหล่งที่มาที่ไมรู่้จักหรือไมน่่าเชื่อถอื 
     2. ไม่ดาวน์โหลดโปรแกรม นอกเหนือจากแหล่งที่ไดร้ับการควบคุมและรับรองความปลอดภัยจากผู้พัฒนา
ระบบปฏิบัติการที่เป็น Official Store อาทิ Play Store หรือ App Store เท่านั้น 
     3. อัปเดต Mobile Banking ให้เป็นเวอร์ชันล่าสุดอยู่เสมอ หรือตั้งค่าให้มีการอัปเดตแบบอัตโนมัติ ซึ่งจะ
มีมาตรการป้องกันการควบคุมเครื่องทางไกลรวมถึงมีการปรับปรุงพัฒนาระบบรักษาความมั่นคงปลอดภัย
อย่างสม่้าเสมอ 
     4. ไม่ใช้เครื่องโทรศัพท์มือถือที่ไม่ปลอดภัยมาท้าธุรกรรมทางการเงิน อาทิ เครื่องที่ปลดล็อก 
(root/jailbreak) เพ่ือให้สามารถติดตั้งแอปพลิเคชันใด ๆ ก็ได้ หรือใช้เครื่องที่มีระบบปฏิบัติการล้าสมัย เป็นต้น 
     5.  ร่วมมือกับหน่วยงานที่เกี่ยวข้องในการให้ข้อมูลที่ถูกต้อง เพ่ือให้การติดตามแก้ไขปัญหาเป็นไปอย่าง
รวดเร็ว และหากลูกค้าธนาคารพบธุรกรรมผิดปกติ สามารถติดต่อคอลเซ็นเตอร์หรือสาขาของธนาคารที่ลูกค้า
ใช้งาน เพ่ือแจ้งตรวจสอบและยืนยันความถูกต้องของธุรกรรมในทันที โดยธนาคารจะดูแลแก้ไขปัญหาที่
เกิดขึ้นโดยเร็วที่สุด 

     ทั้งนี้  ธปท. ได้เน้นย้้าให้สถาบันการเงินมีมาตรการดูแลลูกค้าทุกรายอย่างเต็มที่ตามขั้นตอนปฏิบัติที่
ก้าหนด ซึ่งหากได้ตรวจสอบและพิสูจน์พบว่าลูกค้าไม่มีส่วนเกี่ยวข้องในการให้ข้อมูลส่วนตัว สถาบันการเงิน
ต้องรีบพิจารณาช่วยเหลือและดูแลความเสียหายของลูกค้าโดยเร็วภายใน 5 วัน  โดยสามารถสอบถาม
รายละเอียดเพ่ิมเติมได้ที่ ธนาคารแห่งประเทศไทย โทร. 0-2283-5353 
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