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มาตรการและวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต์ 

องค์กำรบริหำรส่วนต ำบลลำนสัก ได้ตระหนักถึงควำมส ำคัญในกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ 

เพื่อปกป้องข้อมูลของผู้ใช้บริกำรจำกกำรถูกท ำลำย หรือบุกรุกจำกผู้ไม่หวังดี หรือผู้ไม่มีสิทธิ์ในกำรเข้ำถึงข้อมูล 

จึงได้ก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ โดยใช้มำตรฐำนกำรรักษำควำมปลอดภัยของข้อมูล

ชั้นสูง ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเข้ำสู่ข้อมูลผ่ำนรหัสที่ระดับ 128 

bits (128-bits Encryption) เพื่อเข้ำรหัสข้อมูลที่ถูกส่งผ่ำนเครือข่ำยอินเทอร์เน็ตในทุกครั้ง ที่มีกำรท ำธุรกรรม

ทำงกำรเงินผ่ำนเครือข่ำยอินเทอร์เน็ตของ องค์กำรบริหำรส่วนต ำบลลำนสัก ท ำให้ผู้ที่ดักจับข้อมูลระหว่ำงทำง

ไม่สำมำรถน ำข้อมูลไปใช้ต่อได้ โดยจะใช้กำรเข้ำรหัสเป็นหลักในกำรรักษำควำมปลอดภัยของข้อมูล โดย

ผู้ใช้บริกำรสำมำรถสังเกตได้จำกชื่อโพรโทคอลที่เป็น https:// 

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความมั่นคงปลอดภัย 

นอกจำกมำตรกำร และวิธีกำรรักษำควำมมั่นคงปลอดภัยโดยทั่วไปที่กล่ำวข้ำงต้นแล้ว องค์กำรบริหำร

ส่วนต ำบลลำนสัก ยังใช้เทคโนโลยีระดับสูงต่อไปนี้เพื่อปกป้องข้อมูลส่วนตัวของท่ำน 

- Firewall เป็นระบบซอฟท์แวร์ที่จะอนุญำตให้เฉพำะผู้ที่มีสิทธิ หรือผุ้ที่ องค์กำรบริหำรส่วนต ำบลลำน

สัก อนุมัติเท่ำนั้นจึงจะผ่ำน Firewall เพื่อเข้ำถึงข้อมูลได้ 

- Scan Virus นอกจำกเครื่องคอมพิวเตอร์ทุกเครื่องที่ให้บริกำรจะมีกำรติดต้ัง Software ป้องกัน Virus ท่ี

มีประสิทธิภำพสูง และ update อย่ำงสม่ ำเสมอแล้ว องค์กำรบริหำรส่วนต ำบลลำนสัก ยังได้ติดต้ัง Scan Virus 

Software บนเครื่อง server โดยเฉพำะอีกด้วย 

- Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ที่จะท ำกำรเก็บข้อมูลชั่วครำวที่จ ำเป็น ลงในเครื่องคอมพิวเตอร์

ของผู้ขอใช้บริกำร เพื่อควำมสะดวกรวดเร็วในกำรติดต่อสื่อสำร อย่ำงไรก็ตำม องค์กำรบริหำรส่วนต ำบลลำน

สัก ตระหนักถึงควำมเป็นส่วนตัวของผู้ใช้บริกำรเป็นอย่ำงดี จึงหลีกเลี่ยงกำรใช้ cookies แต่ถ้ำหำกมีควำม

http://www.watsai.go.th/


จ ำเป็น ต้องใช้ cookies บริษัทจะพิจำรณำอย่งรอบคอบและตระหนักถึงควำมปลอดภัย และควำมเป็นส่วนตัว

ของผู้ขอรับบริกำรเปน็หลัก 

- Auto Log off ในกำรใช้บริกำรของ องค์กำรบริหำรส่วนต ำบลลำนสัก หลังจำกเลิกกำรใช้งำนควร Log 

off ทุกครั้ง กรณีที่ผู้ใช้บริกำรลืม Log off ระบบจะท ำกำร Log off ให้โดยอัตโนมัติภำยในเวลำที่เหมำะสมของ

แต่ละบริกำร ทั้งนี้เพื่อควำมปลอดภัยของผู้ใช้บริกำรเอง 

ข้อเสนอแนะเกี่ยวกับการรักษาความมั่นคงปลอดภัย 

แม้ว่ำ องค์กำรบริหำรส่วนต ำบลลำนสัก จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงด้ำนกำรรักษำควำม

ปลอดภัยอย่ำงสูง เพื่อช่วยมิให้มีกำรเข้ำสู่ข้อมูลส่วนตัวหรือข้อมูลที่เป็นควำมลับของท่ำน โดยปรำศจำกอ ำนำจ

ตำมที่กล่ำวข้ำงต้นแล้วก็ตำม แต่ก็เป็นที่ทรำบกันอยู่โดยทั่วไปว่ำ ปัจจุบันนี้ยังมิได้มีระบบ รักษำควำมปลอดภัย

ใดๆที่จะสำมำรถปกป้องข้อมูลของท่ำนได้อย่ำงเด็ดขำดจำกกำรถูกท ำลำย หรือถูกเข้ำถึงโดยบุคคลที่ปรำศจำก

อ ำนำจได้ ดังนั้นท่ำนจึงควรปฏิบัติตำมข้อแนะน ำเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยดังต่อไปนี้ด้วยคือ 

- ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ

เว็บไซต์ให้ถูกต้องก่อน Login เข้ำใช้บริกำรเพื่อป้องกันกรณีที่มีกำรปลอมแปลงเว็บไซต์ 

- ควรติดต้ังระบบตรวจสอบไวรัสไว้ที่เครื่องและพยำยำมปรับปรุงให้โปรแกรม ตรวจสอบไวรัส ใน

เครื่องของท่ำนมีควำมทันสมัยอยู่เสมอ 

- ติดต้ังโปรแกรมประเภท Personal Firewall เพื่อป้องกันเครื่องคอมพิวเตอร์ จำกกำรจู่โจมของผู้ไม่

ประสงค์ดี เช่น Craker หรือ Hacker 


