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มาตรการและวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต ์

องคก์ารบริหารส่วนต าบลทุ่งนางาม ไดต้ระหนักถึงความส าคัญในการรักษาความมั่นคงปลอดภัย

เว็บไซต ์เพ่ือปกป้องขอ้มูลของผูใ้ชบ้ริการจากการถูกท าลาย หรือบุกรุกจากผูไ้ม่หวังดี หรือผูไ้ม่มีสิทธ์ิในการ

เข้าถึงข้อมูล จึงไดก้ าหนดมาตรการรักษาความมั่นคงปลอดภัยเว็บไซต ์โดยใช้มาตรฐานการรักษาความ

ปลอดภยัของขอ้มลูชัน้สงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในการเขา้สู่ขอ้มลู

ผา่นรหสัท่ีระดบั 128 bits (128-bits Encryption) เพ่ือเขา้รหสัขอ้มลูท่ีถกูส่งผ่านเครือข่ายอินเทอรเ์น็ตในทกุครัง้ 

ท่ีมีการท าธุรกรรมทางการเงินผ่านเครือข่ายอินเทอรเ์น็ตของ องคก์ารบริหารส่วนต าบลทุ่งนางาม ท าใหผู้ท่ี้ดกั

จบัขอ้มลูระหวา่งทางไมส่ามารถน าขอ้มลูไปใชต้อ่ได ้โดยจะใชก้ารเขา้รหสัเป็นหลกัในการรกัษาความปลอดภยั

ของขอ้มลู โดยผูใ้ชบ้รกิารสามารถสงัเกตไดจ้ากช่ือโพรโทคอลท่ีเป็น https:// 

เทคโนโลยเีสริมทีน่ ามาใช้ในการรักษาความม่ันคงปลอดภัย 

นอกจากมาตรการ และวิธีการรกัษาความมั่นคงปลอดภยัโดยทั่วไปท่ีกล่าวขา้งตน้แลว้ องคก์ารบริหาร

สว่นต าบลทุง่นางาม ยงัใชเ้ทคโนโลยีระดบัสงูตอ่ไปนีเ้พ่ือปกปอ้งขอ้มลูสว่นตวัของทา่น 

- Firewall เป็นระบบซอฟทแ์วรท่ี์จะอนุญาตใหเ้ฉพาะผู้ท่ีมีสิทธิ หรือผุท่ี้ องคก์ารบริหารส่วนต าบล 

ทุง่นางาม อนมุตัเิทา่นัน้จงึจะผา่น Firewall เพ่ือเขา้ถึงขอ้มลูได ้

- Scan Virus นอกจากเครื่องคอมพิวเตอรท์กุเครื่องท่ีใหบ้ริการจะมีการติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภาพสูง และ update อย่างสม ่าเสมอแลว้ องคก์ารบริหารส่วนต าบลทุ่งนางาม ยงัไดต้ิดตัง้ Scan 

Virus Software บนเครื่อง server โดยเฉพาะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ท่ีจะท าการเก็บขอ้มูลชั่วคราวท่ีจ าเป็น ลงในเครื่องคอมพิวเตอร์

ของผู้ขอใช้บริการ เพ่ือความสะดวกรวดเร็วในการติดต่อส่ือสาร อย่างไรก็ตาม องคก์ารบริหารส่วนต าบล 

ทุ่งนางาม ตระหนกัถึงความเป็นส่วนตวัของผูใ้ชบ้ริการเป็นอย่างดี จึงหลีกเล่ียงการใช ้cookies แตถ่า้หากมี

ความจ าเป็น ตอ้งใช ้cookies บริษัทจะพิจารณาอย่างรอบคอบและตระหนกัถึงความปลอดภยั และความเป็น

สว่นตวัของผูข้อรบับรกิารเป็นหลกั 

http://www.watsai.go.th/


- Auto Log off ในการใชบ้ริการของ องคก์ารบริหารส่วนต าบลทุ่งนางาม หลงัจากเลิกการใชง้านควร 

Log off ทกุครัง้ กรณีท่ีผูใ้ชบ้ริการลืม Log off ระบบจะท าการ Log off ใหโ้ดยอตัโนมตัิภายในเวลาท่ีเหมาะสม

ของแตล่ะบรกิาร ทัง้นีเ้พ่ือความปลอดภยัของผูใ้ชบ้รกิารเอง 

ข้อเสนอแนะเกี่ยวกับการรักษาความม่ันคงปลอดภัย 

แมว้่า องคก์ารบริหารส่วนต าบลทุ่งนางาม จะมีมาตรฐานเทคโนโลยีและวิธีการทางดา้นการรกัษา

ความปลอดภยัอย่างสงู เพ่ือช่วยมิใหมี้การเขา้สู่ขอ้มลูส่วนตวัหรือขอ้มลูท่ีเป็นความลบัของท่าน โดยปราศจาก

อ านาจตามท่ีกล่าวขา้งตน้แลว้ก็ตาม แต่ก็เป็นท่ีทราบกนัอยู่โดยทั่วไปว่า ปัจจุบนันีย้งัมิไดมี้ระบบ รกัษาความ

ปลอดภยัใดๆท่ีจะสามารถปกปอ้งขอ้มลูของท่านไดอ้ย่างเด็ดขาดจากการถกูท าลาย หรือถกูเขา้ถึงโดยบคุคลท่ี

ปราศจากอ านาจได ้ดงันัน้ท่านจึงควรปฏิบตัิตามขอ้แนะน าเก่ียวกับการรกัษาความมั่นคงปลอดภยัดงัตอ่ไปนี ้

ดว้ยคือ 

- ระมดัระวงัในการ Download Program จาก Internet มาใชง้าน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถ้กูตอ้งก่อน Login เขา้ใชบ้รกิารเพ่ือปอ้งกนักรณีท่ีมีการปลอมแปลงเว็บไซต ์

- ควรติดตัง้ระบบตรวจสอบไวรสัไวท่ี้เครื่องและพยายามปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรสัใน

เครื่องของทา่นมีความทนัสมยัอยูเ่สมอ 

- ตดิตัง้โปรแกรมประเภท Personal Firewall เพ่ือป้องกันเครื่องคอมพิวเตอร ์จากการจู่โจมของผู้ 

ไมป่ระสงคดี์ เชน่ Craker หรือ Hacker 


